GeoBuD: Une nouvelle approche pour la
localisation géographique des hotes Internet
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Actuellement, toutes les techniques dmlpcalisation baes sur des mesures ne tiennent pas compte de l'influence
du buffering (temps de traitement). Ce&khi peutétre introduit par les routeurs travésspar les paquets sondes. Pour
combler cette lacune, nous proposons I'approGleeBuD. Rechercher I'influence duétki de buffering, induit par
chaque routeur, sur la localisation est wmitable challenge. En effet, pour estimer aveacgsion le @lai de buffering

au niveau des sauts inteediiaires qui composent le chemin suivi partuaceroute, il faut localiser avec exactitude

les routeurs intergdiaires. En outre, I'estimation dlgi de buffering reste difficile me avec la connaissance de la
position geographique des routeurs. Ceci et fait que les mesures déldi contiennent une information groses.

En tenant compte du buffering, nous montrons que I'on augmentédsjn de I'estimation de localisation ainsi que

la zone de confiance asseel chaque estimation de localisation.
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1 Introduction

La localisation @ographique desdtes dans I'interneh partir de leur adresse IP coiinan interét
croissant. Elle permet leédeloppement de nouvelles applications capables d'afess services idits
[Geo, Max]. Nous pouvons citer comme exemple la localigaties cyber-criminels, la publiéitciblee, la
diffusion restreinte de contenu suivant légulations locales ou lesgférencesé&gionales, et I'acceptation
d’une transaction bancaire seulemargartir d'un endroit g-defini. Comme les adresses IP sont afles
en c¢eréral de mar@re arbitraire, il n'existe pas de relati@vidente entre une adresse IP et la position
géographique de &quipement qui possle cette adresse. Ainsi, @mér la localisation gographique d'un
hdte dans I'Internet est urévitable cfi.

Les pecedentes techniques déaocalisation [PS01, GZCF06] se basent sur les mesurebades
réferenceghdtes dont on configla position gographique), pour fournir la positio@ggraphique de I'ite
cible. La techniqu&seoPing[PS01] utilise la position gographique de I'ite eférence le plus proche par
rapporta I'’hdte cible, en terme deéthi, comme sa possible localisation. Avec cette apprd@resemble
des endroits @ on peut localiser undte cible est limig par le nombre dttes Eferences. Il en &coule
un ensemble discret déponses. Cette approche limite l&@ision de I'estimation car le placement et le
nombre d'ldtes Eférences ont un impact sur I'exactitude de la localisaticapproche Constraint-Based
Geolocatiori (CBG), propo£e par certains auteurs de cet article dans [GZCF06], bansfles mesures de
délai entre chaquedte eference et I'ibte cible, en distances appekdistances §ographiques surestimes
Ces distances sont appek ainsi caetant fornges par les distancegagraphiqueséelles et les distances
induites par les élais sup@mentaires qui s'ajoutent aux mesures. CBG utilise enfiteultilateration
pour estimer la positionapgraphique de I'dite cible. La multilaération permet d’estimer une position en
utilisant un nombre suffisant de distanéegartir de quelques points fixes.

Des lors, la multilaration fournit un ensemble continu d’endroits peutétre locali€ la cible au lieu
d’'un espace discret déponses. En appliquant la multgaation, CBG éduit la zone §ographique dans
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laguelle se trouve la cible. La surface de cette zagmygaphique re@sente la zone de confiance aséeci
a chaque estimation de localisation. Le centre de cette estrensiérée comme I'estimation de la locali-
sation de I'tdte cible.

Ces diferentes techniques déglocalisation souffrent des distorsions que subissemh&sures deéai.
Ces sources de distorsions sont dues, par exedfdesongestion qui survient dans Iéseaux eh la non-
linéarie des chemins, ajoutant ainsi udla suppémentaire dans les mesures ddais [TGSEO01]. Le
temps de traitement des paquets (buffering) au niveau desws interrddiaires sur un chemin (source,
destination) peuétre aussi un facteur de distorsion. Ainsi, pour aitoeda peécision des techniques de
géeolocalisation ba&ses sur des mesures, il est important d’estimer et de suppciendlai additionnel.

Dans cet article, nous examinons I'impact delad de buffering dans les mesures ddad ainsi que
les solutions envisd@gps pour y reredier. Notre contribution est de proposer une nouvelé&hwode de
géolocalisationizeoBuD Nous employons I'outil traceroute pour estimer le buffgrintroduit dans le@ai
mesué entre chaquedte eference et I'Bte cible. En consigrant les diferentsRTT (Round Trip Time)
mesueés au niveau des sauts intédimires @écouverts gicea I'outil traceroute, nous donnons une estima-
tion du cklai buffering introduita chaque noeud. Leésultats obtenus montrent que la prise en compte de
ce buffering permet d’'agliorer la pécision de I'estimation fournie par CBG. Cette &@raration vient de
la reduction de la surestimation de la distanéegyaphique entre ledtes Eference et la cible. Ainsi, la
zone gographique dans laquelle CBGéné I'hote cible estétrécie, conduisari une meilleure estimation
de la localisation.

2 Estimation du délai de buffering par I'outil traceroute

Contrairemen& CBG [GZCF06] qui se base sur un calibrage entre &ésshéferences pour transformer
les mesures deathi en distancesapgraphiques, GeoBuD se base sur le chemin entrétes bféerences et
I'hGte cible. En effet, dans la pratique, leldi vers diferentes destinations peut contenir &iffintes sources
de distorsions. Pour en tenir compte, GeoBud atisd le &laiy;; par

Yit = MXit + bir, 1)

ol m; repésente la vitesse de propagation des éesmesi@es entre lesdtes eferencesy;, repesente la
distance gographiqueurestingeentre I'ndte eference.; et la ciblet etbj; repiesente le élai de buffering
estine sur le chemin entrig et I'hdte ciblet. Estimer le @lai de buffering sur le chemin revieat'estimer
au niveau de chaque nceud eritreet 1. Pour ce faire, nous utilisons I'outil traceroute qui foitite RTT
vers chaque nceud inteedliaire ayant&pondu par un message ICMPVME exceeded sur le chemin vers
une destination. Pour estimiag dans [eéquation (1), nous estimons en fait sesatiints composantx le
long du chemin suivi par le traceroute :

ART &1 =RT 1~ RT & =m x dist(k K+ 1) + b, 1, @)

ol k repesente [éE™erouteur internediaire sur le chemin du traceroute pour lequel nous avoasnasure
de celai et dont la localisation&pgraphique est connue. Le terR& § désigne le RTT minimum mes@r
a un saut donmk. dist(k,k+1)repsente la distanceeggraphique entre le nceldaéttk + 1. La somme des
dist(k,k+ 1) pourk allant de Gdn— 1 donne I'estimation de la distancéagraphique du chemin suivi par
le traceroute entre urdle eferencel; et une cibler. Ainsi, a partir de [equation (2), le dlai de buffering
bk a chaque saut est obteniagea la formuleby = ART & — my x dist(k— 1,k).

Si on veut estimely, il estévident gu’il faut d’abord estimer la distanceagraphique entre chaque paire
de routeurs adjacents sur le traceroute.

3 Evaluation de GeoBuD

Pour estimer le &lai de bufferingok et la distancelist(k,k+ 1) au niveau de chaque saut composant le
chemin entre chaque pairéte ©ference et &te cible, nous avons utisdeux ensembles de ddres :



Localisation ggographique

— Premérement, nous avons congid 29 nceuds de PlanetLab comniiids Eféerences et 87 nceuds
AMP [AMP98] comme lites cibles, tous locaks auxEtats Unis. Les dorges utili€es sont com-
poses par les mesures de traceroute faites pardessheferences vers lesoles cibles durant la
journée du 17 Octobre 2005.

— Le deuxeme ensemble de dobes est forra par les traceroutes effeésa partir de 27 nceuds de Pla-
netLab vers 57 nceuds RIPE [RIP00] locagsn Europe Occidentale. Ces mesurestineffectiges
le 21 Novembre 2005.

En consi@rant 'ensemble de do@es constita par les btes localigs auxEtats Unis, sans lesdkes
AMP, nous avons pu localiser 1153 routeurs intedmires sur un total de 1408 routeurs obtenggr
aux mesures de traceroute. Pour I8k localigs en Europe Occidentale, sans létek RIPE, nous avons
localise 1235 routeurs sur un total de 1328. Pour la localisatemgoaphique de ces routeurs intédraires,
nous avons utilis le projetGeoLIM [Geo05] qui est une impmentation de I'approche CBG. Nous avons
également fait un recoupement désultats obtenus par GeoLIM avec I'outickettrace

Apres avoir localigé les routeurs interadiaires, nous calculons la valeur dgsur les diferents segments
du traceroute compés par ces routeurs en utilisarééduation (2). Nous avons obtenu 21%bgenégatifs,
4043 by sur un nombre total de 191%% calcuks en localisant lestites AMP. Pour les dtes RIPE, le
pourcentage déy négatifs obtenu est de 14% pour 11908trouves. Ainsi, unby est consiéré si et
seulement ART . ; > 0. GeoBuD utilise la distancei{) obtenuea partir de Iéquation (1) pour localiser
un hote cible don#. Les distancesépgraphiques obtenues par GeoBuD sont suggs#dre des bornes
sugerieures plus strictes sur la distanéelte que celles obtenues par l&ftmode CBG. En considlant
ces nouvelles distances, et mé&de nombre déy négatifs, la zone de confiance obtenue avecéshode
GeoBuD est ainsiatrecie.

3.1 Reéduction de la zone de confiance par GeoBuD

La figure 1 compare la probabgittumulative de la taille de la zone de confiance obtenue paB@E2
et CBG. L'axe des abcisses répente la surface de la zone de confiance assaathaque estimation de
localisation. L'axe des ordo@es montre la probabiétque I'estimation de la localisation ait une zone de
confiance inérieurea une valeuk sur I'axe des abcisses.

En tenant compte duathi de buffering nous observons une nett@konation pour les zones de confiance
inferieuresa 10 km2. En utilisant 'approche CBG, 72% de$tes sités auxEtats Unis sont locales
avec une zone de confianceéritured 16 km?. Pour cette rame zone de confiance, nous localisons avec
GeoBuD environ 86% desotes. En outre, avec CBG, 49% de&tds cibles ont une zone de confiance
inférieured 10 km?2. Pour cette rame zone de confiance, 63% désds cibles sont locaks par GeoBuD.
Pour les Ibtes sitis en Europe Occidentale, GeoBuD en localise 10% avec uealearonfiance igfrieure
a 1¢ km?. Notons qu’une surface de A@m? équivauta peu pésa la superficie d’'un pays comme le
Portugal ou bien d'utat desttats Unis comme I'Indiana.
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FiG. 1: Zone de confiance fournie par GeoBuD et CBGkaR.
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3.2 Erreur d'estimation de localisation

Nous nous attendors ce que la&duction de la zone de confiance puisse avoir un impact suelie
d’estimation de I'tbte cible. La figure 2 illustre la probabgitcumulative de I'erreur obtenue pour chaque
estimation de localisation. L'erreur d’estimation estifa&@ence entre la localisatioggraphiqueéelle de
I'hdte cible et son estimation de localisation. Avec GeoBuRs8@s lbtes sitiés auxEtats Unis pesentent
une erreur d’estimation moins importante congg@CBG. Ainsi, I'erreur nediane est de 144 km en utilisant
GeoBuD alors qu’elle est de 228 km pour CBG. Pour léteh sités en Europe Occidentale, elle est de
100 km pour GeoBuD et de 137 km pour CBG.
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FIG. 2: Erreur d’estimation de localisation pour GeoBuD et CBG.

4 Conclusion

Cet article montre qu’en tenant compte delad de buffering estif® au niveau des sauts integthaires
entre un ldte ©ference et undte cible, nous pouvons diiorer la pécision de I'estimation de la localisa-
tion des Idtes dans I'lnternet. En se basant sur des mesures de utgarous estimons |eethi de buffering
au niveau des sauts integdiaires. En associant cette estimation éladde buffering avec une technique
base sur la multilération (CBG [GZCF06]), nous sommes capablesétkiire la zone de confiancé o
I'h 6te cible est localis. Les esultats montrent que GeoBuD obtient aussi une meille@&gon de I'esti-
mation de la localisation.

Nous envisageons une ingphentation de I'approche GeoBubDl'image de I'outil GeoLIM [Geo05].
Nous visonsa converger vers des zones de confiance aussi petites qild@afia de fournir une meilleure
estimation de localisation. Un raffinement dela de buffering est aussi envigagn consiérant une pos-
sible existence d’un goulot étranglement sur le chemin.
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