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Résumé L’inférence de la localisation géographique d’hôtes dans l’In-
ternet à partir uniquement de leur identifiant a vu son importance écono-
mique grandir ces dernières années. Les techniques de géolocalisation
basées sur des mesures de délai engendrent beaucoup de trafic dans le
réseau lors de l’ inférence de la localisation d’un hôte cible, toutefois,
avec une meilleure précision comparées aux bases de données. Ainsi,
nous proposons une technique hybride de géolocalisation qui combine
l’utilisation des bases de données et des mesures de délai. Les résultats
obtenus montrent que, si l’on choisi les hôtes références les plus proches
géographiquement de la cible, pour le localiser, nous obtenons une meilleure
estimation de localisation. En outre, la combinaison de la base de données
avec les mesures de délai permet de réduire le nombre d’hôtes références
utilisés et par ailleurs réduire le trafic injecté dans le réseau ainsi que le
temps de réponse pour inférer la position de la cible.
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1 Introduction

La localisation géographique des hôtes dans l’Internet à partir de leur adresse
IP connâıt un intérêt croissant. Elle permet l’émergence de nouvelles applications
variées basées sur la localisation. De nombreux services dépendent et se servent
de la position des utilisateurs pour rendre des services personnalisés.

Dans l’Internet, la correspondance géographique des adresses IP est nécessaire
aux services tels que : la publicité ciblée sur les pages WEB, l’utilisation de « redi-
rect » qui permet d’orienter automatiquement un internaute vers un site national
en fonction de sa localisation (ex. Google), la diffusion restreinte de contenu,
identification basée sur la localisation du client pour le commerce électronique,
lutte contre la cyber-criminalité. Il ne semble pas nécessaire d’insister ici sur
l’enjeu que représente la lutte contre la pédocriminalité sur Internet. Un service
de géolocalisation peut permettre à identifier les individus qui téléchargent et/ou
proposent des contenus ou bien ceux qui ont un comportement suspect lors de
discussion en ligne.



Toutefois, les identifiants (adresses IP) utilisés pour identifier les hôtes ter-
minaux dans l’Internet sont alloués de manière arbitraire et il n’existe pas de
relation entre une adresse IP et la position géographique [1–4] de l’équipement
qui possède cette adresse. Ainsi les techniques qui permettent de localiser les
hôtes dans l’Internet à partir de leur adresse utilisent deux types de mesure :

– les outils de localisation qualifiés de mesures passives utilisent des bases
de données qui contiennent des blocs d’adresses IP et leur information de
localisation. Les applications commerciales de géolocalisation comme [5–9]
qui utilisent des bases de données peuvent être qualifiées de techniques pas-
sives. Nous avons aussi des bases de données à libre accès comme [10–12].
Ces bases de données contiennent des préfixes d’adresses IP et une infor-
mation de localisation qui leur est associée. Bien qu’elles fournissent un
temps de réponse assez rapide lorsqu’elles reçoivent une requête de locali-
sation, la méthodologie et la précision de ces techniques de géolocalisation
restent inconnues.

– les mesures actives (exemple [1,4,13,14]) qui envoient des paquets sondes
par des hôtes références dans le réseau pour localiser les hôtes. On appelle
hôte référence tout hôte dont on connâıt la position géographique.

Les techniques de géolocalisation basées sur des mesures de délai [1, 4, 13,
14] engendraient beaucoup de trafic dans le réseau lors de l’ inférence de la
localisation d’un hôte cible, avec une meilleure précision comparées aux bases
de données, mais avec un temps temps de réponse plus important. Il faut noter
que, pour certaines applications dans l’Internet qui peuvent avoir besoin d’un
service de géolocalisation, ce temps de réponse doit être équivalent au temps
de chargement d’une page WEB recevant une requête, soit environ une à trois
secondes en moyenne. Des travaux précédents [15–17] ont montré l’incohérence
et le manque de précision des applications commerciales de géolocalisation qui
utilisent les bases de données. En effet, une requête de localisation adressée à la
base de données fournit comme réponse la position géographique associée à ce
bloc par l’entité administrative qui gère ce bloc, bien que les hôtes cibles peuvent
être localisés de manière dispersée à l’intérieur de ce bloc.

Ainsi, nous proposons une technique hybride de géolocalisation qui utilise
une base de données et des mesures de délai pour inférer la position des hôtes
cibles dans l’Internet. Comme technique de mesures actives nous considérons la
technique Constraint-Based Geolocation (CBG) proposée par [4] et basée sur la
multilatération. En effet, la multilatération [4] permet d’estimer une position en
utilisant un nombre suffisant de distances à partir de quelques points immobiles
(hôtes références). Dès lors, elle fournit un ensemble continu d’endroits où on
peut localiser la cible au lieu d’un espace discret de réponses comme dans [1].

L’idée principale est de localiser l’hôte cible avec la base de données et ensuite
de raffiner la précision de l’estimation de localisation par des mesures actives.
Ainsi, le serveur de géolocalisation implémente une heuristique qui lui permet
de choisir l’ensemble des hôtes références qui feront les mesures vers l’hôte cible.
Pour ce faire, le serveur envoie une requête à la base de données pour connâıtre
la localisation géographique de cet hôte cible. Si cette localisation existe, alors
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la base de données lui renvoie la latitude et la longitude du préfixe d’adresses IP
auquel appartient cet hôte cible. L’heuristique consiste, pour un nombre d’hôtes
références fixé, à choisir les hôtes références les plus proches à l’hôte cible en
terme de distance géographique.

Ce papier est organisé comme suit. La section 2 décrit l’architecture hybride
de géolocalisation. Dans la section 3 nous présentons les heuristiques considérées
pour associer une technique de mesures passives et une technique de mesures
actives pour inférer la position des hôtes cibles. La section 4 illustre les différents
résultats obtenus en appliquant notre architecture hybride de géolocalisation.
Enfin, la section 5 conclut notre travail et présente quelques perspectives de
recherche.

2 Système de géolocalisation hybride

2.1 Architecture hybride

La figure (Fig. 1) illustre les différents composants de notre système de
géolocalisation hybride. Ce système peut être décomposé comme suit :

– Une base de données qui contient des préfixes d’adresses IP et leur pro-
pre information de localisation. Ces informations de localisation, selon les
préfixes d’adresses IP répertoriés dans la base, peuvent être à l’échelle
d’un pays, d’une région, d’une ville, ou bien sous forme de coordonnées
géographiques (latitude, longitude).

– Un serveur où est implémenté l’heuristique qui détermine si des mesures
doivent être faites vers l’hôte cible, et si tel est le cas, avec quel ensemble
d’hôtes références.

– Des mesures actives (mesures de délai) qui sont faites à partir d’un ensem-
ble d’hôtes références prédéfini.

Le processus de localisation d’un hôte cible à partir de notre système hybride
de géolocalisation est expliqué plus en détail dans la section 3.

2.2 Structure de la base de données utilisée

Dans un premier temps, quand une requête de localisation arrive au niveau
du système illustré sur la figure Fig. 1, le serveur interroge la base de données
pour connâıtre la position géographique de cet hôte cible. La base de données
étudiée ici, est celle qu’utilise GeoIP [18]. Nous avons utilisé la version commer-
ciale que fournit MaxMind [9]. La base de données de GeoIP est la plus utilisée
actuellement.

En effet, la base de données contient des préfixes d’adresses IP et leur in-
formation de localisation. Elle est constituée de deux tables, table 1 et table 2,
comme illustré dans le tableau (Tab. 1). Dans la base de données, chaque entrée
de la table 1 contient la valeur du préfixe d’adresses IP et son numéro d’identi-
fication (voir tableau (Tab. 1)). Au niveau de la table 2, chaque entrée contient
l’identifiant du préfixe d’adresses IP et les informations de localisation qui lui
sont associées suivant une granularité plus fine (voir tableau (Tab. 1)).
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localisation

Estimations de 
localisation
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(Heuristique
implémenté)

Base de données
(Prefixes IP - Localisation)

Fig. 1. Architecture d’un système de géolocalisation hybride.

Tab. 1. Bases de données des préfixes d’adresses IP.

table 1

préfixe d’adresses IP loc id

table 2

loc id pays région ville code postal latitude longitude

Ensuite, une tabulation exhaustive, comme dans [8, 18–20], permet de trou-
ver, s’il existe dans la base de données, le préfixe d’adresses IP auquel appar-
tient l’hôte cible. En connaissant le préfixe d’adresses IP auquel appartient l’hôte
cible, nous déduisons, à partir de la table 2 de la base de données, la localisation
géographique de l’hôte cible. Il faut noter que, la tabulation exhaustive donne
comme réponse le préfixe d’adresses auquel appartient la cible ayant le plus long
préfixe dans la base de données.

Ainsi, après avoir obtenu la localisation du préfixe d’adresses IP de l’hôte
cible, nous appliquons l’heuristique qui permet de définir un sous-ensemble, dans
notre ensemble d’hôtes références L, qui va procéder à la localisation de l’hôte
cible. Par contre, si l’adresse IP de l’hôte cible n’appartient à aucun préfixe
d’adresses IP de la base de données, i.e le préfixe d’adresses IP n’est pas enreg-
istré dans la base, alors la localisation de l’hôte cible se fait avec tous les hôtes
références de notre ensemble.

4



3 Heuristique du choix des hôtes références

Comme illustré au niveau de l’architecture de notre système hybride de
géolocalisation (Fig. 1), le serveur implémente une heuristique qui lui permet
de choisir l’ensemble des hôtes références qui feront les mesures vers l’hôte cible.
Pour ce faire, le serveur envoie une requête à la base de données pour connâıtre
la localisation géographique de cet hôte cible. Si cette localisation existe, alors
la base de données lui renvoie la latitude et la longitude du préfixe d’adresses IP
auquel appartient cet hôte cible.

L’heuristique consiste, pour un nombre d’hôtes références fixé, à choisir les
hôtes références les plus proches à l’hôte cible en terme de distance géographique.
Il faut noter que la position géographique (latitude, longitude) de tous les hôtes
références qui constituent notre ensemble L est connue. Connaissant la position
géographique du préfixe d’adresses de l’hôte cible, grace à la base de données,
et la position géographique des hôtes références, nous calculons la distance
géographique entre les hôtes références et l’hôte cible. En se basant sur [21],
la distance géographique, entre chaque hôte référence Li et l’hôte cible τ , est
donnée par

β =

s

„

sin
“

lati − latτ

2

”

«

2

+ cos(lati) × cos(latτ ) ×

„

sin
“

lonτ − loni

2

”

«

2

(1)

ˆdistiτ = 6371 × 2 × arcsin (β) (2)

Dans l’équation 1, lati, et loni représentent la latitude et la longitude, exprimées
en radian, de l’hôte référence Li ; latτ et lonτ représentent la latitude et la longitude,
exprimées en radian, de l’hôte cible τ . La distance géographique, exprimée en km,
entre l’hôte référence Li et l’hôte cible τ , est obtenue à partir de l’équation 2. Le terme
6371, présent dans l’équation 2, représente le rayon de la terre. En effet, l’expression
2× arcsin (β) fournit la distance géographique en radian. Dans la section 4, ce sont les
distances géographiques exprimées en km qui sont considérées.

Pour l’hôte cible τ , nous obtenons le vecteur de distance

Dτ = [ ˆdist1τ , ˆdist2τ , . . . , ˆdistKτ ], (3)

où K représente le nombre d’hôtes références total de notre ensemble L et ˆdistiτ

représente la distance géographique, en km, calculée entre l’hôte référence Li et la
cible τ pour 1 ≤ i ≤ K.

Si nous fixons par exemple un nombre n d’hôtes références parmi les K que compte
notre ensemble L, les n hôtes références ayant les plus petits ˆdistiτ , 1 ≤ i ≤ n, sont
choisis pour inférer la position de l’hôte cible. Nous montrons dans la section 4.2, que
pour un nombre réduit d’hôtes références, avec cette heuristique, nous obtenons de
meilleurs résultats, de surcrôıt avec moins de mesures injectées dans le réseau.

4 Évaluation

4.1 Paramètres expérimentaux

Pour évaluer notre heuristique, nous avons considéré un ensemble de données con-
stitué par des hôtes AMP [22] et des hôtes RIPE [23] comme hôte cible. Ces hôtes sont
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au nombre de 127 et sont localisés essentiellement aux États Unis et en Europe. La
principale raison de cette restriction est due au fait que nous avons besoin d’hôtes cibles
dont on connâıt la localisation géographique pour pouvoir évaluer l’erreur d’estimation.
Ainsi, seuls les hôtes AMP et RIPE fournissent cette exigence.

Nous avons utilisé la base de données qu’emploie GeoIP [18]. GeoIP est une tech-
nologie propriétaire, un outil commercial, appartenant à l’organisation MaxMind [9].
Nous avons utilisé la version commerciale de GeoIP. La différence entre la version gratu-
ite et la version commerciale de GeoIP est au niveau de la granularité de l’information
de localisation fournie. Dans la base de données gratuite de GeoIP, l’information de lo-
calisation est fournie seulement à l’échelle d’un pays. Cette base de données est formée
par des préfixes d’adresses IP et chaque préfixe d’adresses IP possède une information
de localisation suivant plusieurs granularités comme le pays, la région, la ville ou lat-
itude/longitude (Tab. 1). La base de données contient 1873596 préfixes d’adresses IP
et le masque de ces préfixes d’adresse varie entre 8 et 32.

Pour inférer la localisation de ces hôtes cibles, nous avons considéré un ensemble
de 74 nœuds PlanetLab [24] comme hôtes références. Les points illustrés sur la figure
(Fig. 2) représentent la distribution géographique de ces hôtes références.

Fig. 2. Distribution géographique des hôtes références.

Nous avons fait les mesures de délai entre les hôtes références et les hôtes cibles.
Ainsi, chaque hôte référence exécute des pings vers les hôtes cibles pour mesurer le
délai entre eux. Chaque mesure de ping, entre un hôte référence Li et un hôte cible τ ,
est composé de 10 paquets sondes envoyés par intervalle de 1 seconde. Nous espaçons
les paquets sondes pour que nos mesures ne soient pas considérées comme des attaques
de déni de service. Chaque paquet envoyé a une taille de 1024 Ko. Seul le RTT mini-
mum est considéré pour chaque mesure de ping. Il est plus vraisemblable, que le RTT
minimum reflète le mieux le délai de propagation et qu’il soit le moins assujetti aux
congestions et autres sources de distorsions. Ainsi, nous avons considéré le RTT min-
imum entre chaque hôte référence et chaque hôte cible de notre ensemble de données.
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Pour inférer la localisation géographique des hôtes cibles nous utilisons l’approche CBG
décrite dans le papier [4].

4.2 Résultats

La figure (Fig. 3) montre l’impact du choix des hôtes références et de leur nombre
sur les performances de CBG. Le choix des hôtes références, pour localiser les hôtes
cibles, se fait soit de manière aléatoire ou, suivant l’heuristique étudiée dans la section 3.

 0

 100

 200

 300

 400

 500

 600

 700

 60 50 40 30 20 10 5 0

E
rr

eu
r 

d’
es

tim
at

io
n 

de
 lo

ca
lis

at
io

n 
(k

m
)

Nombre d’hôtes références

90th

75th

50th

25th
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Fig. 3. Erreur d’estimation de localisation en fonction du nombre d’hôtes références.

La figure (Fig. 3(a)) montre différents centiles de l’erreur d’estimation de localisa-
tion obtenue en fonction du nombre d’hôtes références considérés en utilisant la tech-
nique CBG. Le choix des hôtes références, pour un nombre k d’hôtes références fixé, se
fait suivant l’heuristique présentée dans la section 3. L’axe des abscisses représente le
nombre d’hôtes références choisi dans notre ensemble composé de 74 hôtes références,
pour inférer la localisation d’un hôte cible. Le nombre d’hôtes références varie entre 5
et 60. L’axe des ordonnées représente l’erreur d’estimation de localisation obtenue pour
un nombre k d’hôtes références utilisés. Par exemple, la courbe qui montre les 90ème
de centiles, représente l’erreur d’estimation de localisation, où la courbe de la fonction
de probabilité cumulative de l’erreur moyenne d’estimation de localisation rencontre le
point dont la probabilité est 90%. Nous remarquons qu’à partir de 20 hôtes références
considérés (Fig. 3(a)), l’erreur d’estimation de localisation reste stable. Toutefois, pour
la courbe des 90 et 75 centiles nous notons une légère augmentation de l’erreur d’esti-
mation de localisation si l’on augmente le nombre d’hôtes références considérés. Ceci
est certainement dû à la présence de “bruit” (distorsions) au niveau de nos mesures
de délai induit par les hôtes références ajoutés, et qui sont un peu éloignés de la cible.
Plus les hôtes références sont proches géographiquement de la cible meilleur est l’esti-
mation de localisation (Fig. 3(a)). En ne considérant que les 20 hôtes références les plus
proches des hôtes cibles, 50% des hôtes cibles sont localisés avec une erreur inférieure
à 175 km (voir Fig. 3(a)).

La figure (Fig. 3(b)) montre différents centiles de l’erreur d’estimation de localisa-
tion en fonction du nombre d’hôtes références considérés. Le choix des hôtes références,
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pour un nombre k d’hôtes références fixé, s’est fait de manière aléatoire. Nous avons
considéré 30 échantillons de mesures pour chaque k hôtes références choisis. Le nombre
d’hôtes références considéré varie entre 5 et 60. Toutefois, comme le nombre de pos-
sibilité de placement des hôtes références devient de plus en plus important lorsque k

augmente, nous n’avons pas considéré toutes les façons de choisir k hôtes références
dans chaque ensemble de données.

Les barres sur la figure (Fig. 3(b)) représentent les intervalles de confiance, pour
l’ensemble des échantillons de mesures considérées, pour un nombre d’hôtes références
fixé. Nous remarquons qu’à partir de 30 hôtes références, l’erreur d’estimation de local-
isation est pratiquement stable. Toutefois, avec un choix aléatoire des hôtes références,
l’erreur d’estimation de localisation reste assez importante Ainsi, en considérant 30
hôtes références choisis aléatoirement, 50% des hôtes cibles sont localisés avec une er-
reur d’estimation inférieure à 400 km. En considérant notre heuristique, pour ce même
nombre d’hôtes cibles et d’hôtes références, l’erreur d’estimation de localisation est
inférieure à 175 km (Fig. 3(a)).

Ainsi, en considérant un nombre restreint d’hôtes références pour localiser les hôtes
cibles, nous réduisons le temps de traitement nécessaire à CBG pour traiter une requête
de géolocalisation. Par conséquent le temps de réponse est fortement diminué.

5 Conclusion

Ce papier a proposé et a évalué une technique utilisant à la fois des mesures ac-
tives et passives pour inférer la position géographique des hôtes Internet. Nous avons
mis en place un système hybride de géolocalisation qui permet d’utiliser une base de
données (mesure passive) que l’on associe à des mesures de délai (mesure active). Ainsi,
grace à la base de données, il est possible d’inférer la position de l’hôte cible avec
les hôtes références qui lui sont le plus proche géographiquement. En effet, l’heuris-
tique que nous avons développée permet de choisir les hôtes références les plus proches
géographiquement de la cible.

Les résultats obtenus montrent que, si l’on choisi les hôtes références les plus proches
géographiquement de la cible, pour le localiser, nous obtenons une meilleure estimation
de localisation comparé au choix aléatoire des hôtes références. En ne considérant que
les 20 hôtes références les plus proches des hôtes cibles (choix par heuristique), 50%
des hôtes cibles sont localisés avec une erreur inférieure à 175 km. En outre, 20 hôtes
références suffisent pour stabiliser l’erreur d’estimation de localisation. La combinaison
de la base de données avec les mesures de délai permet de réduire le nombre d’hôtes
références utilisés et par ailleurs réduire le trafic injecté dans le réseau ainsi que le
temps de réponse pour inférer la position de la cible.

Cependant, la mise-à-jour des bases de données reste difficile à faire. Malgré l’u-
tilisation de la base de données pour choisir les hôtes références les plus proches à
l’hôte cible, nous notons une erreur d’estimation au niveau de la localisation des hôtes
cibles. Nous envisageons de déployer cette technique hybride sur PlanetLab mais aussi
d’évaluer la précision de la base de données.
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