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RESUME

Cet article présente GrAPP&S (Grid APPlication & Ser-
vices), une spécification d’une architecture multi-échelle pour
le stockage et 'indexation unifiée de différents formats de
données tels que les fichiers, les flux de données, les requétes
sur les bases de données mais aussi ’acces a des services dis-
tants (des web services sur un serveur ou le cloud, ou des
taches de calcul dans un cluster HPC). GrAPP&S offre et
orchestre une architecture hiérarchique de routage pour ac-
céder aux différents types de données, et permet l'intercon-
nexion de différentes communautés (réseaux locaux) grace
aux principes des systemes multi-échelle. Les données sont
présentées de facon transparente a l'utilisateur par 'inter-
médiaire de proxies spécifiques a chaque type de donnée.
La transparence offerte par les proxies porte sur la localisa-
tion des sources de données, le traitement des requétes, la
composition des résultats mais aussi la gestion de la consis-
tance des données. De plus, 'architecture de GRAPP&S a
été congue pour permettre 'application de politiques de sé-
curité et confidentialité, tant a 'intérieur d’une communauté
qu’entre les communautés.

ABSTRACT

In this paper we introduce GRAPP&S (Grid APPlication
& Services), a multi-scale framework for an unified storage
and indexing of both data and services. Indeed, GRAPP&S
was designed to support different data formats such as files,
stream or database queries, but also to support the access to
distant services (web services, cloud services or HPC compu-
ting services, for example). GRAPP&S coordinates an hie-
rarchical routing architecture that allows data indexing and
access, thanks to a multi-scale network of local-area commu-
nities. Transparent access is provided by a network of specia-
lized proxies, which handle most aspects related to data lo-
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cation, request handling, data preprocessing/summary and
also data consistence. Furthermore, GRAPP&S infrastruc-
ture can be easily enhanced to ensure security and confiden-
tiality inside a GRAPP&S community and among different
communities.

1. INTRODUCTION

La gestion de données a grande échelle est un probleme ré-
current autant dans les domaines scientifiques que dans le
monde de ’entreprise. Malgré les constantes avancées en ma-
tiere de capacité des mémoires et disques, 'utilisation d’un
seul dispositif de stockage n’est plus une option vu que 'ac-
ces concurrent, la fiabilité, la consommation énergétique et
le colit sont des obstacles au développement des systemes.
C’est pour cette raison que les chercheurs et développeurs
se sont tournés depuis longtemps vers le développement de
solutions de stockage distribué, afin de contourner ces limi-
tations.

Dans les cas ou les données peuvent étre représentés sous la
forme de fichiers, les solutions de type NAS/SAN, réseaux
P2P et aussi le stockage en nuage (clouds) représentent des
choix technologiques capables d’offrir un stockage a grande
échelle pour un cott raisonnable. Ces choix concernent aussi
les bases de données de type relationnelle ou NoSQL, mais
dans ce cas ’acces aux données requiert toujours une en-
tité (pseudo)centralisée capable d’agréger et de présenter
les données (cela n’exclut pas le traitement parallele des re-
quétes).

A travers différentes stratégies, ces solutions distribuées pro-
posent des solutions transparentes a ’augmentation des be-
soins de stockage, tout en offrant suffisamment de garanties
pour assurer la consistance et la pérennité des données. Au-
jourd’hui, 'utilisation de solutions de stockage de fichiers sur
NAS/SAN ou cloud est devenue aussi courante que I'utilisa-
tion de disques ou clés USB, une fois que les ressources po-
tentiellement illimités offerts par les solutions P2P ou cloud
présentent plusieurs avantages en ce qui concerne le cofit, la
disponibilité et 'utilisation des ressources physiques. Cepen-
dant, ces solutions peuvent aussi présenter des inconvénients
liés a la vitesse d’acces et a la sécurité des données; la so-
lution a ces inconvénients est encore loin d’étre garantie et
dépend majoritairement des solutions propriétaires propo-



sées par les fournisseurs des services de stockage. Un autre
aspect a considérer est la compatibilité entre les systemes :
si certaines APIs rendent la manipulation des fichiers rela-
tivement simple, il est moins évident l'intégration d’autres
représentations de données telles que les requétes sur une
base de données, des flux de données ou encore I’exécution
de services.

C’est dans le but de proposer une architecture unifiée pour
les données et les services que nous présentons GRAPP&S
(GRid Applications and Services), une architecture multi-
échelle pour l'agrégation de données et services. Ce frame-
work a été concu de maniere a intégrer de maniere trans-
parente les données de type fichier mais aussi les bases de
données, les flux (audio, vidéo), les services Web et le cal-
cul distribué. A travers une structuration hiérarchique basée
autour du concept de "communautés”’, GRAPP&S permet
I'intégration de sources de d’information disposant de pro-
tocoles d’acces hétérogenes et des regles de sécurité variés.

D’autres contributions de GRAPP&S sont la mise en place
d’une spécification détachée du middleware de communica-
tion (P2P ou autre), et la définition d’une solution de sto-
ckage générique. Dans le premier cas, ceci est possible car
la spécification de GRAPP&S est basée sur des propriétés
telles que la gestion de la connexité de la communauté et la
gestion du routage entre les nceuds. Dans le deuxiéme cas,
l'utilisation de noeuds "proxy data” permet d’unifier 1'acces
a des ressources variées telles que des fichiers, des flux, des
services (FTP, mail) ou des données créées a la volée par des
taches de calcul ou des capteurs.

Enfin, 'acces aux données n’est pas dépendant d’une inter-
connexion directe entre les nceuds, comme c’est le cas de la
plupart des réseaux P2P. Dans GRAPP&S, il est toujours
possible de router le transfert des données par le chemin
utilisé lors de la recherche, au cas ot une connexion directe
entre les nceuds n’est pas possible.

La suite de cet article est organisée comme suit : la sec-
tion 2 introduit brievement 1’état de l'art concernant les
systemes multi-échelle et les réseaux P2P. La section 3 pré-
sente les principaux éléments qui constituent I’architecture
GRAPP&S et comment ces éléments s’interconnectent, alors
que la section 4 détaille les principales opérations liées a la
gestion et & la recherche d’informations dans GRAPP&S. La
section 5 détaille I'état actuel du développement de GRA
PP&S et présente le module GAIA destiné & I'optimisation
du stockage multi-échelle. Finalement, la section 6 propose
nos conclusions.

2. ETAT DE D’ART
2.1 Systemes Multi-Echelle

D’une maniere générale, les systemes multi-échelle sont donc
structurés autour de services déployés sur plusieurs niveaux
et qui se complétement afin de répondre aux besoins plus
ou moins immédiats des clients. Rottenberg et al [14] for-
malisent cette définition sur la forme :

Un systeme multi-échelle est un systeme réparti
sur plusieurs niveaux de tailles différentes dans
une ou plusieurs dimensions (équipement, réseau,
géographie, etc.)

Satyanarayanan présente un exemple de systéme multi-échelle
dans ses travaux autour des “cloudlets” [16, 17]. Dans ces
travaux, Satyanarayanan se penchent sur les limitations des
équipements mobiles et sur I'inadéquation des solutions ac-
tuellement mises en place pour ’externalisation des services
mobiles (notamment le transfert de ces services sur le cloud
computing). La solution proposée est la mise en place de ser-
veurs de proximité sans état et connectés a Internet (cloud-
lets) auxquels les équipements mobiles peuvent se connecter
directement via un réseau Wi-Fi. Ces équipements sont dé-
ployés comme des hotspots Wi-Fi dans des cafés, magasins
etc. Ils possedent une forte puissance de calcul et permettent
aux équipements mobiles d’externaliser les calculs trop com-
plexes sur une machine proche, ce qui résout les problemes
de latence du cloud computing.

De tels systemes ont forcément des besoins de coordination
trés spécifiques. Ainsi, 'impact de I’hétérogénéité des tech-
nologies impliquées dans un systeme multi-échelle est étudié
par Blair et Grace [3] alors que Kessis et al. [9] analyse le
caractere malléable de ce systémes, capables de changer d’ar-
chitecture et de granularité au cours de ’exécution. En effet,
les systemes multi-échelle requiérent un systéme de gestion
flexible et adaptable capable de contrer la complexité et la
volatilité de ces systemes.

De méme, Rottenberg et al. [14] cite la gestion de la confi-
dentialité comme 1'une des caractéristiques importantes des
systémes multi-échelle. A gestion fine de la confidentialité
a chaque niveau de 1’échelle vient s’ajouter au besoin d’une
couche intergicielle dédiée a la sécurité de I’ensemble d’'un
réseau [6], tout en masquant ’hétérogénéité technique des
systeémes multi-échelle.

2.2 Réseaux P2P

Différentes architectures hiérarchique P2P ont été proposée
dans [12, 8, 7, 13]. Dans [8], l'auteur propose une archi-
tecture hiérarchique & deux niveaux. Au niveau inférieur il
regroupe les pairs d’'une méme région, organisés sur un an-
neau de Chord et coordonnés par un super nceud. Au niveau
supérieur se trouvent les super-nceuds de chaque région. [8]
propose un algorithme de recherche régionale basé sur les
super-neeuds, qui gardent une table de routage bidirection-
nelle dans le but de réduire efficacement la redondance de la
table de routage originale Chord.

Toutefois, méme si 'architecture passe a I’échelle, elle ne ré-
siste pas dans un environnement dynamique. Dans [7] les au-
teurs ont proposé un modele hiérarchique de DHT (HDHT),
ou les pairs sont organisés en groupes. L’objectif des HDHT's
est d’améliorer 'architecture plane DHT conventionnelle,
par une exploitation des ressources hétérogenes des pairs,
la mise en cache des infrastructures, la transparence et I'au-
tonomie de différentes parties du systéeme, afin de rendre la
recherche de clés plus efficace tout en produisant moins de
trafic.

Les auteurs de [13] proposent l’architecture hiérarchique CBT
pour améliorer le protocole de téléchargement de fichier de
Bittorrent dans un réseau de grande échelle. Il utilise trois
types de pairs : les sources, les téléchargeurs et les super pair.
Tous les supers pairs sont connectés au torrent tracker (gé-
rant de I'index des ressources) pour former un réseau dédié.



La disponibilité des informations est fortement liée au tor-
rent tracker, car si ce dernier tombe en panne tout le service
disparait.

Les travaux effectués dans [8, 7, 13] reposent sur une archi-
tecture hiérarchique & deux niveau. Leur objectif est d’amé-
liorer efficacement les performances tels que la latence lors
d’une recherche et générer moins de trafic réseau. Cepen-
dant, ces architectures montrent leur limite dans les environ-
nements dynamiques a cause de 'instabilité des nceuds. Une
alternative est proposée dans [12], ol les auteurs proposent
HP2P, une architecture hiérarchique hybride a deux niveaux,
combinant DHT et systemes P2P non structuré. HP2P uti-
lise dans son premier niveau Chord et au deuxieéme niveau
Kazaa, et procede par inondation lors d’une recherche. Ceci
fait de HP2P un systéme robuste car elle combine les avan-
tages des DHT et des systemes non structurés, mais reste
aussi limité par leurs inconvénients, comme la dépendance
aux ressources de méme type (fichiers uniquement) et le
nombre de messages exponentiel généré lors d’une recherche
par inondation. Face a ces travaux, nous sommes motivés
a proposer la spécification d’une architecture hiérarchique
plus générique, qui permet le stockage de tous les formats
de données tout en conservant les avantages vis-a-vis de la
performance réseau.

Kessis et al. [9] proposent un intergiciel de gestion de res-
sources dans un contexte multi-échelle. Le but de ce systeme
est de proposer une gestion flexible d’un ensemble de res-
sources réparties de fagon multi-échelle. Dans cet article, le
terme multi-échelle est employé pour décrire la répartition
des ressources a travers des réseaux de tailles différentes :
PAN (Personal Area Network), LAN (Local Area Network),
WAN (Wide Area Network). La solution proposée consiste
a regrouper les ressources en domaines et fédérations de do-
maines afin d’implémenter différents modeles de gestion. I1
est également possible de passer d’un modele de gestion a
un autre au cours de ’exécution. Une représentation archi-
tecturale est extraite des ressources gérées afin de créer une
couche d’abstraction homogene qui représente des ressources
hétérogenes. Cette couche est composée d’éléments basiques
qui peuvent étre assemblés pour former des éléments compo-
sites. Les éléments basiques et composites sont tous considé-
rés comme des éléments gérés de facon homogene du point
de vue de 'application.

3. L’ARCHITECTURE GRAPP&S
3.1 Modeé¢le et Définitions

3.1.1 Définitions

Pour la définition de l’architecture GRAPP&S nous considé-
rons un modele de communication représenté par un graphe
non orienté et connexe G = (V, E), ot V désigne ’ensemble
des noeuds du systeme et E désigne ’ensemble des liens de
communications qui existent entre les nceuds. Le modele uti-
lisé pour notre systéme est étudié dans [4]. Deux nceuds u et
v sont dits adjacents ou voisins si et seulement si u, v est un
lien de communication de G. u;,v; € E est un canal bidirec-
tionnel connecté au port ¢ pour u et au port j pour v. Donc
les noeuds u et v peuvent mutuellement envoyer ou recevoir
des messages en mode asynchrone.

Un message m en transite est noté m(id(u), m’,id(v)) ou
id(u) est 'identifiant du nceud qui envoie le message, id(v)

est I'identifiant du noeud de réception, m’ indique le contenu
du message. Chaque nceud u du systéme a un identifiant
unique id et dispose de deux primitives : send (message) et
receive(message). Par soucis de clarté, nous introduisons
quelques définitions.

Definition 1. Un nceud est définit comme étant une capa-
cité de calcul, de stockage, avec des moyens et des canaux
de communications.

Definition 2. Une donnée brute est un flux d’octets qui
peut étre sous différentes formes : une base de données objet
ou relationnelle, un fichier (texte et hypertexte, XML), un
flux (vidéo, audio, VoIP), des fichiers P2P, des requétes de
base de données ou des résultats issus d’un calcul/service.

3.1.2 Communication et les réseaux overlay
Le modele de communication présenté en Section 3.1.1 est
suffisamment générique pour ne pas inférer sur la maniere
dont les messages sont effectivement livrés, se limitant uni-
quement a la définition des propriétés de communication bi-
directionnelles entre deux vertex. Pour cette raison, 1’archi-
tecture de GRAPP&S peut s’appuyer sur n(importe quel un
réseau de communication overlay qui garantit une communi-
cation bidirectionnelle fiable entre deux vertex, e qui permet
d’explorer différents chemins de communication pour chaque
aréte dirigée (réseau routé). Ceci donne une plus grande li-
berté d’implémentation et d’adaptation a l’environnement
d’exécution, vu que les opérations send/receive peuvent étre
implémentées de différentes fagons, selon les capacités de
communication des nceuds. Dans ce cas, trois scénarios prin-
cipaux peuvent étre considérés :

— Push, ou ’émetteur est capable d’envoyer un message di-
rectement au destinataire,

— Pull, ou le récepteur cherche régulierement des messages
en attente (ce modele est fréquemment utilisé dans le cas
des réseaux derriere un NAT /pare-feu), et

— Proxy, ou les voisins doivent passer par un nceud intermé-
diaire afin d’échanger des messages (par exemple, grace a
un middleware publisher/subscriber).

Dans ces trois scénarios, il est toujours possible d’établir

un voisinage direct ou partiel entre les processus, ce qui est

compatible avec le modele par graphes connectes dirigés et
qui répond donc aux besoins de I'architecture GRAPP&S.

3.2 Eléments de I’Architecture GRAPP&S

Afin de présenter notre architecture, nous introduisons dans
un premier temps quelques notations. Une communauté (C;)
est une entité autonome, qui regroupe des nceuds qui peuvent
se communiquer et qui partagent une propriété définie :
méme localisation, méme autorité d’administration (des ser-
veurs distants appartenant & la méme entreprise, par exemple)
ou méme domaine d’application (base de données métier, par
exemple). Une communauté contient un seul processus Com-
maunicator - (¢) et au moins un processus Ressource Manager
- (RM) et un Data Manager - (DM) et ces processus sont
organisés de fagon hiérarchique dans une communauté. L’in-
terconnexion entre différentes communautés C se fait grace a
des liens de voisinage point-a-point entre les processus Com-
municateur.



3.2.1 Communicator (c)

Le nceud Communicator (c) joue un rdle essentiellement 1ié
au transport d’informations et a 'interconnexion entre diffé-
rentes communautés, comme par exemple lors du passage de
messages a travers des pare-feu. C’est le point d’entrée de la
communauté, et il assure sa sécurité vis-a-vis de I'extérieur,
grace a I'établissement de Service-Level Agreements (SLAs)
avec les autres communautés. De méme, le communicateur
coordonne la sécurité intérieure de la communauté, et peut
modifier ses politiques d’acces gréace a des décisions prises au
sein de la communauté [6]. Un nceud ¢ dispose d’un identi-
fiant unique (ID) & partir duquel on construit les identités
des autres nceuds de la communauté. Ce noeud ne stocke pas
de données et ne fait pas d’indexation.

3.2.2  Ressource manager (RM)

Les processus Ressource Manager (RM) assure I'indexation
et lorganisation des données et services dans la commu-
nauté. Ils recoivent les requétes des utilisateurs et assurent
leur prétraitement. Les noceuds RM participent a la recherche
de données dans la communauté. Pour des fins de tolérance
aux fautes et performance, les informations indexées par
les RM peuvent étre redondantes et/ou partiellement dis-
tribuées (DHTSs, par exemple). Afin de rendre plus perfor-
mante la coordination des RMs, nous préconisons 1’élection
d’un RM designé (voir section 3.4.3).

3.2.3 Data manager (DM )

Les processus Data Manager (DM) interagissent avec les
sources de données, qui peuvent étre dans différents supports
tels que les bases de données (objet ou relationnelle), les do-
cuments (texte/XML/multimédia), des flux (vidéo, audio,
VoIP), des données issus de capteurs ou encore une service
cloud. Un noeud DM est un service qui dispose des compo-
sants suivants :

(i) une interface (proxy) adaptée aux différentes sources
de données (disque dur, serveur WebDAV, FTP, base
de données, stockage sur cloud type Dropbox, etc.) et
reliée & ceux-ci par un protocole de connexion spéci-
fique au type de donnée, par exemple JDBC, ODBC,
FTP, etc.

(¥) un gestionnaire de requétes qui permet d’exprimer des
requétes locales ou globales et

(i4i) un gestionnaire de communication qui permet au noeud
DM de communiquer avec le neud RM auquel il est
connecté.

3.3 Gestion de la Communauté

GRAPP&S peut etre déployé dans plusieurs types d’archi-
tecture selon le placement des nceuds. Dans le modele de
placement (), les noeuds peuvent étre regroupés dans une
seule machine physique (voir Figure 1a). C’est ’exemple ty-
pique d’'une machine d’un particulier, qui souhaite héberger
une communauté de I'architecture. Le placement des nceuds
sous cette forme peut étre justifié par sa simplicité & mettre
en ceuvre lors de sa phase d’implémentation, en utilisant les
concepts d’héritage et de polymorphisme. Les nceuds sont in-
terconnectés par des sockets, des solutions RPC pour qu’ils
puissent communiquer par message dans les deux sens entre
deux noeuds.

A=) 4
O N

Communicateur Ressource Manager Data Manager
(c) (RM) (Dm)

AAA AA

Figure 1: Organisation des nceuds (a) dans une ma-
chine, (b) dans un cluster et (c) dans un réseau

Dans (it) les noeuds sont organisés dans une ferme de ser-
veurs telle qu'un cluster, ce qui est caractéristique des ré-
seaux HPC (Figure 1b). Finalement, (444) les noeuds peuvent
étre regroupés s’ils partagent une méme propriété de locali-
sation ou d’administration (voir Figure 1c). Ceci est 'exemple
d’un réseau formé par les nceuds d’une entreprise ou d’un la-
boratoire de recherche.

Chaque nceud de GRAPP&S a un identifiant (ID) unique.
Les adresses IP ou MAC ne sont pas des identifiants suf-
fisamment précis car ils ne permettent pas d’identifier de
maniere unique les différents nceuds qui peuvent résider sur
une méme machine (par exemple, un RM et plusieurs DM).
De plus, I'utilisation des adresses IP ou MAC ne garantit pas
une identité unique, vu que les adresses IP privés peuvent
étre réutilisées tout autant que les adresses MAC. En ef-
fet, certains fabricants peu scrupuleux réutilisent les adresses
MAC qui les sont attribués, et cela occasionne de nombreux
problemes dans les réseaux locaux, tout comme sur le dé-
ploiement des réseaux IPv6'. Ainsi, la solution la plus in-
téressante est celle proposée par JXTA [8] et qui utilise une
chaine de 128 bits. Chaque noeud dispose ainsi d’une chaine
unique I Djocal, sous la forme "urn :nom_communaute :uuid :
chaine-de-bit”. 1’expression de l’adressage hiérarchique se
fait par la concaténation des IDs sous forme de préfixe, i.e.,
I'ID du nceud ¢; est équivalent a son IDjocqar, 'ID du noeeud
RM; est formé par IDCi/IDRMi, et I'ID du noeud DM; pré-
sente la forme ID.,/IDgru; /IDpuw; -

Un avantage de l'utilisation d’un modele d’adressage propre
a GRAPP&S est que cela le rend indépendant du modeéle
d’adressage du réseau overlay sur lequel GRAPP&S est im-
plémenté. Ainsi, deux communautés GRAPP&S implémen-
tées sur des middlewares différents (FreePastry? et Phex?,
par exemple) seront toujours compatibles, une fois la conne-
xion établie entre leurs communicator.

1. http://tools.ietf.org/html/

draft-gont-v6ops-slaac-issues-with-duplicate-macs-00
2. http://www.freepastry.org
3. http://www.phex.org



3.4 Gestion des Neeuds

La topologie du réseau change fréquemment a cause de la
mobilité des nceuds. Nous travaillons dans 'hypothese ot les
tout noeud qui arrive dans le réseau est initialement un nceud
DM. Selon les conditions de I’environnement ou ce nceud se
trouve, il peut se voir attribuer des roles supplémentaires et
"monter” dans 1’hiérarchie.

3.4.1 Connexion d’un nceud

Quand un nceud DM arrive dans le réseau il dispose de

deux moyens pour trouver un noeud RM sur lequel il peut

se connecter.

— Sile nceud DM; connait un ou plusieurs nceuds RM, il en-
voie un message de diffusion Hello () et collecte toutes les
identités des noeuds RM, qu’il garde dans un tableau or-
donné par I'identifiant. Il peut ainsi se connecter au noeud
RM qui a ’identifiant le plus grand. Si ce dernier se décon-
necte, alors le DM, le supprime du tableau et se connecte
au nceud RM suivant ;

— Si par contre le nceud DM ne connait aucun noeud RM,
il doit effectuer une découverte sur le réseau local (par
exemple, grace & un multicast) ou contacter un service
d’annuaire qui peut indiquer I'identifiant d’un nceud RM;.
Comme la maniere de trouver le noeud RM; dépend de
I'implémentation, elle n’est pas précisée dans notre archi-
tecture.

Finalement, si aucune tentative de connexion a un noeud

RM (et par extension, un noeud ¢) ne réussit, le nceud DM

a la possibilité de former sa propre communauté. Il assume

ainsi les trois roles ¢, RM et DM, jusqu’'a ce que d’autres

neceuds le rejoignent. A ce moment, une élection pourra avoir
lieu afin de redistribuer les roles entre les nceuds.

3.4.2 Déconnexion d’un nceud

Les nceuds peuvent subir des déconnexions volontaires ou
des involontaires (pannes). Comme le cas des déconnexions
volontaires est trivial, nous nous concentrons ici sur les dé-
connexions involontaires.

Entre deux niveaux hiérarchiques, les pannes peuvent étre
détectées soit par des messages périodiques de type Pull
(aussi connu comme heartbeat), a la demande par des mes-
sages Push (ping-pong) [5] ou encore en s’appuyant sur un
mécanisme propre au middleware overlay. Pour les nceuds
appartenant & un méme niveau hiérarchique, la surveillance
peut aussi se faire grace a un mécanisme de passage de je-
tons "de service”. Cela permet non seulement 1’allégement
du mécanisme de détection (il suffit de surveiller son prédé-
cesseur et son successeur) comme permet la diffusion rapide
des informations a ’ensemble des noeuds.

Pour la mise en place d’'un mécanisme générique de détec-
tion de défaillances, nous préconisons une procédure en deux
étapes. Tout d’abord, chaque nceud dispose d’une liste de
voisins {N1, ..., N, } composée des nceuds en contact direct
(par exemple, un RM; est en contact avec son ¢, ses DMs
et ses voisins RM;_1 et RM;41. A cette liste de voisins est
associé une liste de temporisateurs d’attente {tai,...,tan}.

Lorsque aucun message du noeud Ni n’est regu jusqu’a 'ex-
piration du temps tay, une suspicion de défaillance est levée
et doit étre vérifiée aupres d’un deuxieme nceud qui est aussi

en contact direct avec le noeud suspect. Ainsi, si la suspicion
concerne le nceud ¢, un nceud RM; interroge son voisin direct
RM; 41 avec un message jeton initialisé a faux. Si RM;4+1 a
recu un message du nceud c¢ avant ’expiration de son temps
d’attente ta., RM;+1 modifie la valeur du jeton a vrai et
retourne le message jeton & son émetteur RM;. Ceci signi-
fie (indirectement) que le nceud ¢ n’est pas déconnecté et le
nceud RM; peut envoyer a nouveau un message au noeud c.
Si par contre RM; 41 n’a pas été contacté récemment par c,
il fera suivre un jeton la valeur faux qui, grace au passage
du jeton, alertera tous les nceuds RM {RM,...,RM,} de
la défaillance de c.

De maniere similaire, si un nceud ¢ suspecte un noeud RMj,
il peut demander confirmation & RMj . Evidemment, cette
procédure générique peut s’adapter aux différentes situa-
tions telles qu’un ncoeud qui contient un RM et plusieurs
DM. Dans ce cas, le mécanisme de détection peut étre al-
légé pour mieux répondre aux caractéristiques du nceud.

A la suite de la confirmation dune défaillance, les noeuds
concernés doivent (7) mettre a jour leurs informations (liste
de voisin, tables d’index, etc.) et éventuellement (i) pro-
céder a I'élection d’un nouveau RM (respectivement ¢) qui
prendra en charge les éventuels DM (ou RM) orphelins.

3.4.3 Algorithmes d’élection

Vu le caractére dynamique et volatile des réseaux informa-
tiques, il est important de choisi un algorithme d’élection
qui soit le plus léger et réactif possible. L’élection d’un noeud
peut étre nécessaire en deux situations : soit pour remplacer
un neeud défaillant et garantir la continuité du service (par
exemple, lors de la panne d’un noeud c¢), mais aussi pour sim-
plifier la coordination entre les noeuds de méme type, avec
par exemple ’élection d’'un RM qui agirait comme ”super-
node” pour I'indexation de données et services.

Il faut noter que la connaissance préalable des noeuds du
niveau supérieur n’est pas obligatoire, vu que différentes
techniques permettent d’obtenir les identifiants des autres
noeuds. La méthode la plus simple consiste a utiliser directe-
ment le mécanisme d’adressage GRAPP&S : étant indépen-
dant du middleware de communications, ce systéme d’adres-
sage permet facilement de remonter la hiérarchie GRAPP&S
et de contacter d’autres noeuds (grace au routage du ré-
seau overlay). 1l suffit donc de remonter les niveaux de son
propre identifiant ou de contacter d’autres noeuds dont on
récolté les identifiants (ceux dont on a regu des requétes ré-
cemment, par exemple). Cette technique permet aussi de
contacter d’autres communicators c; et de réintégrer un ré-
seau de communautés aupres la déconnexion involontaire de
son communicator c;. En dernier recours, GRAPP&S peut
s’appuyer sur les éventuels mécanismes de découverte de to-
pologie (broadcast/multicast) offerts par le propre overlay.

Vu que le probleme de la reconnexion au reste de la com-
munauté peut étre traité de maniere plus ou moins simple
au sein de la propre architecture GRAPP&S, il est intéres-
sant de se pencher sur les algorithmes d’élection eux-mémes.
Dans GRAPP&S, nous préconisons un algorithme d’élection
distribué inspiré des protocoles de routage OSPF et IS-IS
[11, 10, 2]. En effet, les noeuds GRAPP&S disposent d’un
identifiant unique qui peut étre utilisé de maniere systéma-



tique par ces algorithmes d’élection.

Le choix entre les algorithmes de IS-IS ou d’OSPF est plus
lié aux préférences d’implémentation et a I’hétérogénéité des
neceuds. En effet, 'algorithme d’élection de IS-IS est de type
déterministe, ot I’élu est toujours le nceud avec le plus grand
identifiant (appelé DIS - Designated IS). Ce mécanisme est
simple a implémenter et ne requiert pratiquement aucun
échange d’informations car les noeuds disposent déja d’une
liste avec les identifiants de leurs voisins, il ne resterait que
le coiit associé a la prise de fonctions d’un nceud elu & un
role différent de celui qu’il occupait précédemment. L’incon-
vénient de cette technique est qu’un réseau avec un fort taux
de volatilité peut occasionner des élections a répétition, soit
lors de la déconnexion du leader, soit lors de la connexion
d’un nceud avec un identifiant prioritaire.

Dans les cas ou la volatilité risque d’impacter la perfor-
mance du réseau, il est possible d’utiliser un mécanisme
non-déterministe comme celui d’OSPF. Dans ce type d’algo-
rithme, plus conservateur, le choix d’un leader (DR - Desi-
gnated Router) n’est nécessaire que si le leader actuellement
en place disparait. Ainsi, ’entrée de nouveaux nceuds dans
la communauté a un impact moins important sur le fonc-
tionnement du réseau.

4. OPERATIONS DANS GRAPP&S

4.1 Stockage et Indexation

Le stockage de donnée dans le réseau GrAPP&S fait inter-
venir les noeuds Data managers DM, alors que les noeuds
Ressource Manager RM permettent d’indexer les données et
les services. A la fin, chaque donnée est identifiée de maniere
unique grace a 'identifiant du nceud DM, auquel s’ajoute
une extension contenant des informations et le type MIME
des données. Ceci permet de franchir la barriere du simple
“nom de fichier”, et peut donc faire cohabiter des données
statiques (fichiers), des données dynamiques (requétes sur
une base de données, résultats d’un calcul) et des données a
caractere temporaire (flux voix ou vidéo, état d’un capteur,
etc.).

L’ajout d’une nouvelle donnée dans le réseau se fait ainsi :
Quand un nceud DM; arrive dans le réseau, il se connecte a
un noeud RM et publie les caractéristiques de ses données
pour étre indexées. Toute modification des données sur un
DM sont propagées au RM auquel il est connecté, qui par
la suite peut mettre & jour ces informations et les partager
avec les autres RM.

Cette propagation des informations peut prendre différentes
formes selon les politiques utilisées lors de l'implémenta-
tion du réseau des RM. Une implémentation qui veut gar-
der la simplicité pourra simplement garder un index local
sur chaque RM, qui sera consulté lors d’une recherche. Au

contraire, une implémentation souhaitant minimiser les échan-

ges lors d’une recherche de données penchera sur 'utilisation
d’un super-noeud au sein des RMs ou d’un mécanisme de
DHT. Il est aussi possible de favoriser la réplication des in-
dex et (voir des données), ce qui exige une coordination entre
les RM afin de garder la cohérence des copies. Dans tous
les cas, la surcharge des fonctionnalités d’un nceud ("super-
node”) n’est pas une obligation dans notre structure mais

Communicateur

(© (RM) (Dm)

Ressource Manager Data Manager

Figure 2: Recherche d’une information dans
GRAPP&S et mécanisme de routage préfixé

simplement une spécificité pouvant étre présente dans une
implémentation donnée.

4.2 Recherche

Quand un client cherche une donnée sur GRAPP&S, il entre
en contact avec un proxy DM;, qui envoie une requéte Y
contenant des informations qui identifient la donnée ou le
service. Cette recherche dans une communauté de GrAPP&S
se fait par paliers, de maniére a respecter l'organisation hié-
rarchique du réseau. La Figure 2 illustre une partie de cette
procédure de recherche :

1. Un noeud DM; € C; envoie la requéte a son nceud RM;
E (Cy)

2. RM,; vérifie dans son indexe s’il y’a parmi ses voisins
un DM qui contient la donnée recherchée

3. Si oui, alors le noeud RM; retourne au nceud DM;
une liste de noeuds DM qui contiennent I’information
recherchée

4. Sinon, le nceud RM; fait suivre la requéte soit direc-
tement aux voisins RMy € C; (si le mécanisme de
communication le permet), soit & son noeud ¢; € C;
pour retransmission aux autres RMy € C;

5. quand un noeud RMj, € C'M;) trouve la bonne réponse,
alors la requéte sera retournée au nceud DM; émetteur
en suivant le chemin inverse

6. Si la donnée recherchée n’est pas dans la communauté
C'M;, alors le ¢; fait suivre la requéte vers d’autres
communautés C'M;

En cas de réussie, le client obtient l'identifiant du nceud
DM, responsable par la donnée. Dans ce cas, le client a deux
possibilités pour accéder a la donnée, soit par connexion
directe, soit par une connexion routée. Dans le cas de la
connexion directe, le client fait une requéte directe au nceud
DM, afin d’accéder a la donnée. Comme le client peut se
trouver dans un autre réseau qui ne permet pas l'acces di-
recte & DM, la connexion peut se faire par routage interne
dans GrAPP&S. Cela se fait de la maniére suivante :
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Figure 3: Illustration de la distribution des nceuds
GRAPPL&S sur un overlay Pastry

— Le client, par intermede d’un nceud DM;, envoie une re-
quéte Req(id(DM,, Y, id(c;)) au noeud communicateur ¢;.

— le nceud c¢;, par routage préfixé, envoie la requéte Req vers
le nceud RM qui a indexé la donnée.

— Ce dernier fait suivre la requéte vers le noeud DM, res-
ponsable de la donnée.

— Une fois la donnée trouvée, le noeud DM, retourne la
bonne réponse au client en suivant le chemin inverse.

Ce mécanisme de recherche hiérarchique empéche I’inonda-

tion des liens du réseau. La hiérarchisation permet de définir

des chemins par lesquels transitent les requétes et comme la

connectivité logique de notre architecture est par définition

de (n — 1), il suffit d’appliquer un algorithme de type PIF

pour agréger les requétes et réduire le nombre de messages

d’une recherche.

S. TRAVAUX FUTURS

5.1 Développement d’un Prototype sur Pastry
Un prototype de larchitecture GRAPP&S est en cours de
développement. Ce prototype utilise le réseau overlay P2P
FreePastry afin d’interconnecter les différents noeuds de ’ar-
chitecture GRAPP&S, comme illustré en La Figure 3.

L’utilisation de FreePastry est purement pratique car I’over-
lay Pastry [15] se charge de toute interconnexion de bas ni-
veau (ouverture de sockets, détection de défaillances, etc.),
permettant ainsi aux développeur de se concentrer sur la co-
ordination des nceuds GRAPP&S (élection, indexation des
données et services, traitement de requétes, recherche, etc.).
L’utilisation d’un design pattern comme Facade permet un
développement modulaire ou la couche overlay peut étre fa-
cilement remplacée. En effet, les contraintes de performance
lides a la gestion des nceuds et au transfert des données
peuvent étre trop imposantes pour FreePastry, si la com-
munauté est censée comporter un nombre élevé de noeuds
ou si le réseau présente un taux de volatilité important.

En plus de démontrer I'application de ’architecture GRA
PP&S et la mise en place de tests de scalabilité, ce prototype

permettra aussi I’analyse de I'impact de la localisation des
nceuds par rapport a la gestion de la hiérarchie. En effet, le
fonctionnement de GRAPP&S repose sur une structuration
hiérarchique pour le routage, la recherche et 'interconnexion
de noeud distants. Si le placement des nceuds a un impact
sur la performance de D’architecture, il devra étre pris en
compte aussi lors de I’élection des RM s et c.

5.2 Redistribution de ressources avec GAIA

Si dans un premier moment GRAPP&S agit comme un mé-
diateur pour la localisation de ressources stockées dans les
différents DM s, il dispose aussi d’un potentiel d’évolution
grace a la redistribution de ressources a travers ’ordon-
nanceur GAIA. Comme organisme homonyme de I'ceuvre
d’Isaac Asimov [1], GAIA a pour but I'intégration et 1’éven-
tuelle réorganisation des ressources entre les différents DMs,
selon des critéres tels que la fréquence d’utilisation, la proxi-
mité vis-a-vis des clients, le besoin de réplication, le colt de
stockage et, bien stir, la faisabilité d’une telle distribution.

En effet, le projet GAIA concerne le développement d’un or-
donnanceur qui pourra gérer le stockage de certains types
de données afin d’augmenter efficacité d’acces aux éléments
les plus utilisés, tout en réduisant les couts de stockage des
données moins critiques. Grace & GAIA, GRAPP&S pourra
mieux gérer 'intégration de services de stockage "lents” comme
Amazon Glacier?, qui présentent un coiit réduit mais aussi
des politiques d’acces plus restrictives que les mécanismes
de stockage traditionnels.

6. CONCLUSIONS

Dans cet article nous présentons notre travail autour de
GRAPP&S (GRid Applications and Services), une architec-
ture multi-échelle pour 'agrégation de données et services.
Nous présentons les principales fonctionnalités de GRAPP&S,
comme la spécification de ses composants, des mécanismes
de connexion, déconnexion, les opérations d’indexation, de
recherche et d’acces aux données, tout comme les principes
préconisés pour la coordination des noeuds.

En se basant sur les principes des systémes multi-échelle,
GRAPP&S a été congu sous la forme d’un réseau hiérar-
chique basé autour du concept de "communautés”, ce que
permet l'intégration de sources de d’information disposant
de protocoles d’acces hétérogenes et des regles de sécurité
variés. De plus, 'utilisation des Data Managers, des proxies
spécialisés pour 'adaptation et le traitement de différents
types de données, il est possible d’intégrer de maniere trans-
parente aussi bien les données de type fichier que les bases
de données, les flux (audio, vidéo), les services Web et le
calcul distribué.

GRAPPL&S est un travail en cours, dont un prototype en
cours de développement servira a des tests de passage a
I’échelle et comme plate-forme pour des services avancés
telles que les grilles de sécurité [6] et 'optimisation du sto-
ckage avec 'ordonnanceur GAIA, introduit dans cet article.
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